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A. PENDAFTARAN USER
Pendaftaran user baru dapat di lakukan melalui langkah sebagai berikut :

A.1 PENDAFTARAN ADMIN

Pelanggan dapat melakukan request ke Marketing Peruri melalui email depmarketing@peruri.co.id .
Setelah mendapatkan user name dan password administrator, barulah pelanggan dapat mendaftarkan
user yang akan dibuatkan sertifikat elektronik sehingga dapat melakukan tanda tangan digital.
Administrator akan mendaftarkan user, kemudian user akan mendapatkan pemberitahuan melalui
email yang berisi permintaan aktivasi pembuatan sertifikat.

Berikut langkah-langkah melakukan pendaftaran user melalui admin:

1. Akses alamat website Peruri Shield Internal https://webapp.peruri.co.id/hotchocolate/login
dan loginmenggunakan emaildan password Admin.

2. Setelah  berhasil  /login, akan  diarahkan  kepada  halaman Beranda.



https://webapp.peruri.co.id/hotchocolate/login
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3. Sebelum melakukan registrasi user, administrator melakukan pembelian kuota CA melaui
QRIS

Setelah melakukan pembayaran, klik cek status, sehingga status berubah menjadi
pembayaran berhasil.
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4. Pilih Manajemen User > Register Baru

5. Mengisi field data user yang akan ditambahkan, kemudian klik Register User.
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6. Berikut merupakan tampilan apabila registrasi berhasil dilakukan.

7. User yang ditambahkan akan menerima link aktivasi pada email yang didaftarkan. User
melakukan aktivasi akun dengan klik Aktivasi.
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8. User akan diarahkan melakukan proses E-KYC untuk verifikasi user, klik Lanjutkan.

9. E-KYCdilakukan dengan melakukan perekaman video, klik Aktifkan Kamera.
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10. Klik Mulai Rekam, kemudian lakukan perekaman video sesuai dengan instruksi yang
ditampilkan.
Klik Submitjika sudah selesai melakukan perekaman.

11. Proses E-KYC berhasil dilakukan, kemudian klik Lanjutkan.
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12. Aktivasi akun berhasil dilakukan, klik Lanjutkan.

13. Memberikan sampel tandatangan, kemudian klik Simpan=> Lanjutkan
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14. Menunggu proses generate certificate sedang dilakukan.

15. Sertifikat berhasil digenerate, dan user dapat Sign /n untuk menggunakan layanan tanda
tangan digital.
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16 Jika admin sudah selesai melakukan approve user baru, maka Anda sudah bisa melakukan
sign inke dalam portal Peruri Shield.
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B. AUTENTIKASI KEYLA

Key for Digital Authentication (KEYLA) merupakan multifactor authentication berupa secure dynamic
token yang dapat digunakan sebagai One Time Password untuk melakukan verifikasi pada sebuah
layanan. KEYLA menggunakan sistem tokenisasi untuk mengamankan sistem OTP dan bersifat One
Time ID yang berubah setiap 45 detik sehingga menjaminkan keamanan dari pengguna. KEYLA dapat
di unduh melalui Playstore dan Appstore, sehingga dapat mempermudah user mendaptkan OTP saat
memproses tanda tangan digital pada website Perisan Internal
https://webapp.peruri.co.id/hotchocolate/login. Berikut Langkah untuk mengaktivasi KEYLA.

1. Halaman login pertama kali ke dalam portal

2. Pilih menu Autentikasi KEYLA, kemudian klik aktifkan KEYLA


https://webapp.peruri.co.id/hotchocolate/login
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3. Scan QR yang tertera di Portal Perisai melalui Aplikasi KEYLA

4. Ketikan Token yang terdapat pada aplikasi KEYLA, kemudian klik verifikasi
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5. Berikut adalah tampilan pada Applikasi dan Portal, ketika KEYLA sudah berhasil di aktifkan dan
siap digunakan.
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C. TAMBAH SPESIMEN PARAF

Ketika user melakukan pendaftaran, user melakukan input spesimen tanda tangan . Sedangkan ketika
user melakukan /ogin ke dalam portal untuk pertama kalinya, akan muncul notifikasi yang
memberitahu bahwa user belum mengatur spesimen paraf.Untuk itu ikuti Langkah di bawah ini untuk
menambahkan spesimen paraf.

1. Halaman login pertama kali ke dalam portal Peruri Shield.

2. Pilih menu Ubah Spesimen.
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3. Pada field gambar yang tersedia, gambarkan spesimen tanda tangan Anda.

4. Klik Simpan.
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5. lJika spesimen paraf yang Anda masukkan belum muncul pada preview spesimen. Maka
lakukan refresh pada halaman tersebut kemudian logout dan login Kembali ke dalam portal

Peruri Shield.
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D. UBAH SPESIMEN TANDA TANGAN DAN PARAF
Digunakan untuk mengubah spesimen tanda tangan.
Berikut langkah-langkah mengubah spesimen tanda tangan :

1. Pilih menu Spesimen Tanda Tangan > Ubah Spesimen

2. Updatespesimen dapat dilakukan dengan meng-upload gambar bertipe .png (background
transparan) maupun menggambarkan langsung pada field gambar yang tersedia.
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3. Setelah itu klik Simpan dan pada drop down button yang tersedia pilihkan apakah
spesimen tersebut untuk paraf atau tanda tangan. Kemudian klik Simpan Spesimen.

4. Spesimen berhasil diubah, apabila tidak berubah makan dapat me-refresh halaman atau
melakukan pembubuhan tanda tangan kembali.
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E. TANDA TANGAN DIGITAL DENGAN SINGLE UPLOAD

Digunakan untuk melakukan tanda tangan digital dengan mengupload hanya satu dokumen. Tanda
tangan digital hanya dapat dilakukan untuk user yang telah memiliki sertifikat elektronik.

Berikut langkah-langkah melakukan tanda tangan digital dengan single upload:

1. Akses alamat website Peruri Shield dan login menggunakan emaildan password User.

2. Setelah berhasil /ogin, akan diarahkan kepada halaman Beranda. Pilih Tanda Tangan
Digital > Individual
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3. Upload dokumen dengan mengklik Choose File > Pilih File > Upload

4. Padahalaman previewdokumen pilih jenis spesimen yang akan digunakan.
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5. Lakukan penyesuaian tata letak tanda tangan pada dokumen yang diupload, input Lokas/
Penandatangan, Alasan/Catatan Penandatangan. Kemudian klik 7ambahkan Spesimen.

6. Anda dapat melihat posisi spesimen yang baru saja Anda bubuhkan pada dokumen dan
menghapus spesimen dengan mengklik tulisan Lihat Posisi Koordinat dalam kotak oranye.
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7. Pilih Pilihan Autentikasi Menggunakan OTP ke Email dan SMS. Kemudian klik Proses Tanda
Tangan.

8. Inputkan Aode OTPyang dikirimkan melalui email dan nomor HP, kemudian klik Submit.
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9. Jika kode OTP berhasil, maka dokumen dapat di download dengan klik Download File.

Dokumen yang sudah ditandatangani hanya dapat di-download melalui portal dalam
jangka waktu 1x24 jam. Selain itu dokumen yang sudah ditandatangani juga dikirimkan ke
emailAnda.
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10. Berikut merupakan tampilan Tanda Tangan Digital yang telah dibubuhkan pada dokumen.

Home  Tools Lorem_ipsum (1).pdf X @

w ® 8 Q AR S B C R R S = i = P2~ S ! a

into electronic typesetting, remaining essentially unchanged. It was popularised in the 196Us with the
& Signatures X release of Letraset sheets containing Lorem Ipsum passages, and more recently with desktop publishing

X software like Aldus PageMaker including versions of Lorem Ipsum.

@ [iz] - Validate All
Lorem Ipsum is simply dummy text of the printing and typesetting industry. Lorem Ipsum has been the

@ & Rev.1:Signed by SHITTA MARSELLAS <shitta.mars industry's standard dummy text ever since the 1500s, when an unknown printer took a galley of type

S . and scrambled it to make a type specimen book. It has survived not only five centuries, but also the leap
ignature validity is unknown:
into el ic typ ing, remaining essentially unchanged. It was popularised in the 1960s with the

& Document has not been modified since this signz = ) o
fa release of Letraset sheets containing Lorem Ipsum passages, and more recently with desktop publishing
Signer' identity is unknawn because it has not be software like Aldus PageMaker including versions of Lorem Ipsum.
The signature includes an embedded timestamp |

3 Signature Details

Last Checked: 2022.10.2
Field: Signature! on page 1

Click to view this version Jakarta, 25 Oktober 2022

—
— y

Z

Shitta Marsella
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F. TANDA TANGAN DIGITAL DENGAN SINGLE UPLOAD DAN MULTISIGN

Digunakan untuk melakukan tanda tangan digital dengan mengupload hanya satu dokumen dengan
membubuhkan tandatangan pada lebih dari satu halaman.

Berikut langkah-langkah melakukan tanda tangan multisign digital dengan single upload:

1. Akses alamat website Peruri Shield dan login menggunakan email dan password User.

2. Setelah berhasil /ogin, akan diarahkan kepada halaman Beranda. Pilih Tanda Tangan
Digital > Individual
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3. Upload dokumen dengan mengklik Choose File > Pilih File > Upload

4. Padahalaman previewdokumen pilih jenis spesimen yang akan digunakan.
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5. Secara default spesimen tanda tangan akan muncul di pojok sebelah kiri bawah.

6. Lakukan penyesuaian tata letak tanda tangan pada dokumen yang diupload. Input Lokas/
Penandatangan, Alasan/Catatan Penandatangan. Lalu klik Tambahkan Spesimen.
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7. Untuk menambahkan tanda tangan atau paraf pada halaman lainnya. Arahkan halaman
dokumen.

Setiap membubuhkan tanda tangan atau paraf pada posisi yang baru diiringi dengan
melakukan input Lokasi Penandatanganan dan Alasan/Catatan Penandatanganan.
Kemudian klik Tambahkan Spesimen.
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8. Anda dapat melihat posisi spesimen yang baru saja Anda bubuhkan pada dokumen dan
menghapus spesimen dengan mengklik tulisan Lihat Posisi Koordinat dalam kotak oranye.

Berikut tampilan yang muncul jika mengklik tombol L/hat Posisi Koordinat.

9. Jika sudah selesai menambahkan tanda tangan sesuai dengan jumlah dan posisi yang
dibutuhkan pilih Pilihan Autentikasi menggunakan OTP ke E-mail dan SMS dan klik Proses
Tanda Tangan.
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Dokumen Ini Siap Diproses

Pilihan Autentikasi

Menggunakan QTP ke Email dan SMS v

Proses Tanda Tangan

Lihat Dokurnen Lain

10. Inputkan Kode OTPyang dikirimkan melalui email dan nomor hp, kemudian klik Submit.

11. Jika kode OTP berhasil, maka dokumen dapat di download dengan klik Download File.
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12. Berikut merupakan tampilan Tanda Tangan Digital yang telah dibubuhkan pada dokumen.
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G. TANDA TANGAN DIGITAL DENGAN BULK UPLOAD

Digunakan untuk melakukan tanda tangan digital dengan mengupload lebih dari 1 dokumen pada satu
folder. Tanda tangan digital hanya dapat dilakukan untuk user yang telah memiliki sertifikat elektronik.

Berikut langkah-langkah melakukan tanda tangan digital dengan bulk upload:

1. Akses alamat website Peruri Shield dan login menggunakan email dan password User.

2. Setelah berhasil /ogin, akan diarahkan kepada halaman Beranda. Pilih Tanda Tangan
Digital. Lalu pilih jenis tanda tangan digital yang diperlukan.
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3. Upload 2 atau lebih dokumen sekaligus dengan mengklik Choose File > Pilih File > Upload

4. File berhasil diupload. Pada file yang telah diupload pilih Bulk Signing, lakukan Set
Signature.
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5. Lakukan penyesuaian tata letak tanda tangan pada dokumen yang diupload, input Lokas/
Penandatangan dan Alasan/Catatan Penandatangan.
Kemudian klik Bubuhkan Tanda Tangan.

6. Kemudian pada dokumen lainnya, pilih Bulk Signing dan lakukan Set Signature.
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7. Lakukan penyesuaian tata letak tanda tangan pada dokumen yang diupload, input Lokas/
Penandatangan dan Alasan/Catatan Penandatangan.
Kemudian klik Bubuhkan Tanda Tangan.

8. Memberikan checklist pada dokumen yang akan dilakukan pembubuhan stempel secara
bersamaan atau dapat dengan memilih Select All.
Kemudian klik Bulk Sign.
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9. Pilih autentikasi dengan “Menggunakan OTP ke E-mail dan SMS” > Submit

10. Inputkan Kode OTP yang dikirimkan melalui email dan nomor hp, kemudian klik Submit.
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11. Jika kode OTP berhasil, maka dokumen dapat di download dengan klik Download File.

12. Berikut merupakan tampilan Tanda Tangan Digital yang telah dibubuhkan pada dokumen.
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H. TANDA TANGAN DIGITAL SIRKULIR

Digunakan untuk melakukan tanda tangan digital dengan mekanisme berjenjang sesuai dengan
hierarki yang ditentukan. Pihak uploader akan menetapkan pihak mana saja yang akan
menandatangani dokumen dengan menginputkan email sesuai dengan urutan penandatangan.

Berikut langkah-langkah melakukan tanda tangan digital sirkulir:

1. Akses alamat website Peruri Shield dan login menggunakan email dan password user.

2. Setelah berhasil /login, akan diarahkan kepada halaman Beranda. Pilih Tanda Tangan
Digital > Sirkulir
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3. Upload dokumen dengan mengklik Choose File > Pilih File > Upload

4. Tambahkan email pihak-pihak yang akan menandatangani dokumen dengan klik tombol +
berwarna biru.
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5. Pada sisi kanan layar akan terdapat keterangan pihak-pihak yang akan melakukan
penandatanganan.
Dimana pada tanda tangan Sirkulir, Pihak Kedua tidak akan dapat melakukan
penandatangan apabila Pihak Pertama belum melakukan proses penandatanganan.

6. Pihak Pertama melakukan proses pembubuhan tanda tangan, dengan melakukan
penyesuaian tata letak tanda tangan, input Lokasi Penandatangan, Alasan/Catatan
Penandatangan, dan Pilihan Autentikasi menggunakan OTP ke E-mail dan SMS.

Kemudian klik Bubuhkan Tanda Tangan.

7. Pihak Pertama menginputkan AKode OTP yang dikirimkan melalui email dan nomor hp,
kemudian klik Submit.
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8.

Jika kode OTP berhasil, maka dokumen dapat di download dengan klik Download File
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9. Setelah Pihak Pertama telah selesai menandatangani dokumen, maka Pihak Kedua akan
menerima notifikasi pada menu Dokumen Pending, bahwa ada dokumen yang harus di
tanda tangani.

Klik Dokumen Pending, pada Single Signing pilih Set Signature.

10. Pihak Kedua melakukan proses pembubuhan tanda tangan, dengan melakukan
penyesuaian tata letak tanda tangan, input Lokas/i Penandatangan, Alasan/Catatan
Penandatangan, dan Pilihan Autentikasi menggunakan OTP ke E-mail dan SMS.

Kemudian klik Bubuhkan Tanda Tangan.

11. Pihak Kedua menginputkan Kode OTP yang dikirimkan melalui email dan nomor hp,
kemudian klik Submit.
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12. Jika kode OTP berhasil, maka dokumen dapat di download dengan klik Download File
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13. Berikut merupakan tampilan Tanda Tangan Digital Berjenjang yang telah dibubuhkan pada
dokumen.
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I. TRACKDOKUMEN TANDA TANGAN DIGITAL SIRKULIR

Digunakan untuk membantu pihak uploader melakukan pelacakan (tracking) terhadap status
dokumen yang ditandatangani dengan mekanisme sirkulir sehingga dapat mengetahui pihak mana
saja yang sudah dan belum melakukan tanda tangan.

Berikut langkah-langkah melakukan ¢track dokumen tanda tangan digital berjenjang:

1. Pilih menu Track Dokumen> Sirkulir

2. Terdapat tampilan status dari dokumen yang telah ditandatangani. Untuk melihat siapa
saja pihak yang sudah menandatangani, dapat dengan mengklik tombol pada Status >
Done (2 dari 2)

3. Terdapat tampilan pihak mana saja (berdasarkan email) yang sudah menandatangani
dokumen beserta dengan waktu pembubuhan tanda tangan.
Klik Close untuk keluar dari halaman tersebut.
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J. TANDA TANGAN DIGITAL PARALEL

Digunakan untuk melakukan tanda tangan digital dengan mekanisme paralel dimana semua pihak
dapat menandatangani dokumen secara bersamaan. Pihak uploader akan menetapkan pihak
mana saja yang akan menandatangani dokumen dengan menginputkan email.

Berikut langkah-langkah melakukan tanda tangan digital paralel:

1. Akses alamat Peruri Shield dan login menggunakan email dan password User.

2. Setelah berhasil /ogin, akan diarahkan kepada halaman Beranda. Pilih Tanda Tangan
Digital > Paralel
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3. Upload dokumen dengan mengklik Choose File > Pilih File > Upload

4. Tambahkan email pihak-pihak yang akan menandatangani dokumen dengan kilik tombol
+berwarna biru. Untuk menghindari kekeliruan dalam meng-assign pihak
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5. Pihak uploader akan mendapatkan notifikasi Dokumen berhasil dikirimkan ke semua
penandatangan.

6. Pada sisi kanan layar akan terdapat keterangan pihak-pihak yang akan melakukan
penandatanganan.
Pada tanda tangan Paralel, Pihak Kedua dapat melakukan penandatangan tanpa
menunggu Pihak Pertama melakukan proses penandatanganan terlebih dahulu.
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7. Pihak Kedua melakukan proses pembubuhan tanda tangan, dengan melakukan
penyesuaian tata letak tanda tangan, input Lokasi Penandatangan dan Alasan/Catatan
Penandatangan. Kemudian klik Tambahkan Spesimen.

8. Klik Proses Tanda Tangan.
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9. Pihak Kedua menginputkan Kode OTP yang dikirimkan melalui email dan nomor hp,
kemudian klik Submit.

10. Jika kode OTP berhasil, maka dokumen dapat di download dengan klik Download File




Nomor Dokumen :  018/SBUDS/ SOP/
PANDUAN PENGGUNAAN PORTAL Portal/1/2020
PERURI SHIELD Versi : 1.0
Klasifikasi :  Terbatas
SBU DIGITAL SECURITY Halaman : 56dari 63

11. Pihak Pertama menerima notifikasi bahwa ada dokumen yang harus di tanda tangani.
Klik Dokumen Pending, pada Single Signing pilih Set Signature.

12. Pihak Pertama melakukan proses pembubuhan tanda tangan, dengan melakukan
penyesuaian tata letak tanda tangan, input Lokasi Penandatangan dan Alasan/Catatan
Penandatangan. Kemudian klik Tambahkan Spesimen.
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13. Klik Proses Tanda Tangan.
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14. Pihak Pertama menginputkan Kode OTP yang dikirimkan melalui email dan nomor hp,
kemudian klik Submit.

15. Jika kode OTP berhasil, maka dokumen dapat di download dengan klik Download File
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16 Berikut merupakan tampilan Tanda Tangan Digital Paralel yang telah dibubuhkan pada

dokumen.
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K. TRACKDOKUMEN TANDA TANGAN DIGITAL PARALEL

Digunakan untuk membantu pihak uploader melakukan pelacakan (tracking) terhadap status
dokumen yang ditandatangani dengan mekanisme paralel sehingga dapat mengetahui pihak mana
saja yang sudah dan belum melakukan tanda tangan.

Berikut langkah-langkah melakukan track dokumen tanda tangan digital paralel:

1. Pilih menu Track Dokumen> Paralel

2. Terdapat tampilan status dari dokumen yang telah ditandatangani. Untuk melihat siapa
saja pihak yang sudah menandatangani, dapat dengan mengklik tombol pada Status >
Done (2 dari 2)
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3. Terdapat tampilan pihak mana saja (berdasarkan email) yang sudah menandatangani
dokumen beserta dengan waktu pembubuhan tanda tangan.
Klik Close untuk keluar dari halaman tersebut.
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L. DOKUMEN PENDING

Digunakan untuk melihat notifikasi apakah terdapat dokumen yang dikirimkan kepada user untuk
segera ditandatangi.

Berikut langkah-langkah melakukan pengecekan notifikasi pada Dokumen Pending:

1. Setelah login melalui website Peruri Shield, lihat pada menu Dokumen Pending apakah
terdapat notifikasi.

2. Klik menu Dokumen Pending untuk melihat dokumen yang dikirimkan, kemudian lakukan Set
Signature untuk proses pembubuhan tanda tangan.
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M. RIWAYAT PEMBUBUHAN

Digunakan untuk melihat history dari dokumen yang telah upload oleh user maupun dokumenyang
diberikan kepada user.

Berikut langkah-langkah melihat riwayat pembubuhan:

1. Pilih menu Riwayat Pembubuhan

2. Terdapat status dari dokumen, apakah sudah ditandatangani ataupun sudah expired. Untuk
mendownload dokumen, klik Nama File. Dokumen dapat didownload dalam waktu 1 x 24 jam.



